
資訊安全風險管理架構  

全友電腦公司為提升資訊安全管理，由各事業單位最高主管、財會中心主管與

資訊處主管組成資訊安全管理委員會，由總經理擔任召集人。資訊安全管理委

員會負責制訂資訊安全政策與資訊安全管理方案之規劃、推動與執行。定期檢

討並向董事會報告資訊安全相關議題與執行狀況。  

 

資訊安全政策 

(一) 為強化資訊安全管理，建立永續經營企業，確保研發資料、應用系統、設

備及網路安全，保護公司與個人資料，保障全體股東權益及員工研發成

果，茲訂立本政策。 

(二) 本政策實施之安全防護管理範疇如下： 

1. 人員管理：建立並提升所有員工及其相關職務之資訊安全認知與管理，

並定期舉辦新進人員資訊安全教育訓練。 

2. 電腦系統安全管理：建立應用系統及軟體使用與管理規範，並採行必要

之防護措施，建立偵測及防制電腦病毒及其惡意軟體，確保系統正常運

作。 

3. 網路安全管理 : 制定網路存取、資訊設備連網安全控管，電子郵件與

網際網路使用規範，並透過不同安全等級之技術與控管，以防止資料及

系統被侵入。 

4. 系統存取控制：建立人員帳號與權限管理機制，定期更新與強化密碼，

並定期審視使用者相關系統使用權限。 

5. 應用系統開發及維護安全管理：自行及委外開發系統，應予安全管制，

避免不當軟體、後門及電腦病毒危害系統安全。 

6. 災後復原：訂定資料備援與災難回復計畫之規劃與管理。 

7. 資訊安全事件回報：依資安事件等級制定資訊安全事件回報程序，以確

保資訊安全事件發生時得以及時應變與有效之處置。 

8. 公司依本政策制定資訊安全管理辦法，參考並關注資訊環境之變化，以

落實資訊安全政策。 

 

資訊安全管理資源 

本公司員工約 88 人，已設立網路資源部，成員有 4位，包含 1位專職資訊

安全主管及 1位資訊安全人員，隨時監控公司網路，並持續投入軟硬體設

備，以保護資訊安全。 

資訊部門已於 114 年 11 月 11 日向董事會報告 114 年資訊安全作業執行情

形。 


